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Notre activité

/ Systeme

[ Question / Probléme ]

Comprendre

son fonctionnement, sa structure

S Données mesurées
/ simulées

Identifier et Evaluer

les pertes et les gains potentiels ' Décision
» | g partir des opportunités et des dangers en environnement
auxquels il est exposé incertain

Savoirs
théorique / empirique

\ 4

Prédire
ses évolutions possibles
et les incertitudes associées
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Notre mode d’action

Données: faits, phénomeénes, processus

(J) . .
L Induction Induction
o
£
g Déduction Déduction
Idées: modele, hypothese, théorie, conjecture
Statistiques Modélisation Analyse et gestion des risques
Planification Modeles statistiques (GLM, Analyse quantitative des
8 expérimentale GAM, MARS, CART, ANN...) risques projet
O
2
:'Q'J' Statistiques inférentielles et Modeéles déterministes et Méthodes atouts-attraits / Macro-
E Bayésiennes mécanistes cartographie des risques par audit
Statistiques multivariées Modeéles informatiques (SMA, Analyse Globale des Risques, AGR
exploratoires automates cellulaires) probabilisee

.Ef’D«»
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§/ Outils
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Développement logiciel

JUSWIAUUOIIAUI-QVIA UOIIeIU3SIId



Systemes complexes

e complexe ?
e capacité de définition du systeme, de sa mission, de son
environnement
* impossibilité d’assembler sur un méme plan conceptuel
* impossibilité de prédire précisément le phénomene (existant
dans) ou la réaction au phénomeéne impactant le systeme

e capacité d’envisager de grands scenarios (incertain ~=
inconnaissable)

e défis modélisation
 avoir une vision d’ensemble du systeme
» pouvoir simuler les différentes échelles (temps/espace)
 comportement chaotique simulation ?
e systemes autonomes ?

MDD
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Quel est le rapport ?

» complexité : probleme de la décision
* incapacité a simuler le systeme...
» ...nécessité d’utiliser/gérer le systéme
* maitriser les risques associés
* maitriser les codts

e décision: générique
* pourquoi agir ?
e quand agir?
e quelle action ?
e colt
* conséquences

e eléments communs
* quel est I'état de mon environnement ?
* quel est mon objectif global ?
* postulat recherche maximum d’utilité

e conditions particulieres
* environnement ouvert / fermé
* unité ou dualité d’objectif
Méﬂg‘wa échelle du potentiel compromis

ENVIRONNEMENT
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Modeles décisionnels ? une nébuleuse...

e évaluation de I'environnement
* mesure parfaite
* mesure incertaine
* mesure fausse

* objectifs
* survie simple
* mission simple
* modulation mission / survie

e échelle de la prise de décision

e point de vue individuel
* prise en compte d’un niveau supérieur
* élaboration commune par négociation

ENVIRONNEMENT

uolIs1IIP 13 21xa|dwo)



Nébuleuse: spatialisé, en mouvement...

e problemes spatiaux T
* actions et interactions a plusieurs échelles
* seuils physiques
* accessibilité

=

* problemes temporels

e actions et interactions a plusieurs échelles
* seuils temporels

P
1

e environnement variant

» T (°C)

MAD
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Quel est le rapport ? (bis)

e systétmes humains a complexité /
e quantité d’éléments

mélanges d’échelles

* communication

autonomie dans la prise de décision

incertitude de I'environnement /'

e convergence scientifique
e connaissance de la complexité de la nature
* informatique distribuée
 méthodologies de management des grands systemes
e théorie de la décision
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Pourquoi s’intéresser aux risques?

* historique = aérospatiale et défense

e systemes peu ou pas simulables

e ... estimer les conséquences du déploiement
... prise en compte du facteur humain

... intégration des systemes dans un ensemble
... maitrise des colts

... prise en compte de |la perception ?

... prise en compte des opportunités ?

* aspects spécifigues aux systemes complexes

e avoir une vision d’ensemble des risques du systeme
e construire un outil d’évaluation commun
 définir des actions pour gérer les risques liés a la complexité
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Lien risque - décision

* risque = mesure occurrence évenement incertain

e a deux composantes G et V
» probabilité d’occurrence de I'évenement (vraisemblance)
* mesure des conséguences résultantes (gravité)
e concept dual
* risque positif = évenement espéré
* risque négatif = évenement redouté

* risque ~= décision
* risque moyen=G xV
. asymétrie ? [1 mort x 10¢3] = [100 morts x 108>] ?
* criticité = (G, V)

décision

* décision :
choix entre plusieurs alternatives , comportant un risque

MDD
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Bases de I'évaluation des risques

Gravité
(mesure des conséquences)

Classe de Intitulé de la . . Données
s Intitulé des conséquences o
gravité classe quantitatives
Gl Mineure Aucun [mpactsur les performances etla sécurité de g<gl
l'activité
@ Significative Degradzjmor! c}es performances du systéme sans impact g1<g<g2
sur la sécurité
Forte dégradation ou échec des performances du systeme
G3 Grave sans impact sur la sécurité g2<g<g3
G4 Critique  |Dégradation de la sécurité ou de lintégrité du systeme g3<g<g4 Vra ise m b I ance
- Catastrophi Forte dégradation ou échec de la sécurité ou perte du 5 ) ,
atastrophique 5 > ;
PRIGUE |systeme o9 (mesure de probabilité d’occurrence)
Classe de Vraisemblance Intitulé de la classe Intitulés des vraisemblances T (Période)
Vi Impossible a improbable [Moins d'1 fois par T1
T1 100000 opérations
V2 Trés peu probable Entre 1 fois par T1 et 1 fois par T2
T2 10000 opérations
V3 Peu probable Entre 1 fois par T2 et 1 fois par T3
T3 1000 opérations
V4 probable Entre 1 fois par T3 et 1 fois par T4
T4 100 opérations
V5 Trés probable a certain  |Plus d'1 fois parT4
V4 V4 L ’ efge V4
Référentiel d’acceptabilité
(matrice de décision)
Gravité
Classe de Intitulé de la - P .
1 2 3 4 5 s Intitulés des décisions et des actions
criticité classe
)
LCJ 5 2 2 C1 Acceptable  [Aucune action n'est a entreprendre
o 4 |12 2 . . . . .
re) co Tolérable sous |On doit organiser un suivi en termes de gestion
= 3 11 1| 2 controle du risque
(o]
K2 2 1 1 1 2 2 On doit refuser la situation et prendre des
wx’f & E Inacceptable |mesures en réduction des risques
.A D > 1 1 1 1 1 2 sinon ... on doit refuser toute ou partie de I'activité

ENVIRONNEMENT
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Emboitement des méthodes classiques

A PRIORI

Risques connus et nouveaux
Risques structurels, fonctionnels, conjoncturels

AGR: ANALYSE GLOBALE DES
RISQUES | .

/AN

ARBRE DES MODEL-CHECKING
DEFAUTS ... Langages : AltaRica, Figaro...
Logiciels: OCAS, SD9...
Recherche des
causes racines /

Simulation et Quantification en
Quantification Sdreté de Fonctionnement

______________________

Risques connus
Risques fonctionnels

Capitalisation du savoir
et consolidation des
analyses

Suivi et Evaluation
des actions de
malitrise et de gestion

* 4

A POSTERIORI

RETOUR
D'EXPERIENCE (REX)

STATISTIQUES

REPORTING D'El, VIGILANCES, SENTINELLES,
SUIVIS ET CONTROLES...

ENVIRONNEMENT
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Mise en ceuvre par MAD-Environnement

Méthodes atouts-attraits et décision multicritéeres

TOP-DOWN

N

Décisions et planification <

N

Gouvernance

Macro-cartographie de la
perception des risques

7

sap uonnarfiauap

Perception

Activités
et fonctions de base

N

Sécurité et durabilité

sanbilid $331n139

Analyse Globale des Risques

(Activités, Projets, Installations, Processus, Produits)
A

Consolidation

N

v
Statistique et
modélisation

MDD *

ENVIRONNEMENT

Processus
et produits

i e e e [

@ e e

Sécurité et performances

BOTTOM-UP

N
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Management global des risques par
I'Analyse Globale des Risques

1.1- Décrire le systeme
1.2- Identifier les dangers

1.3- Identifier les interactions Dangers/SystémeJ

@D AGR SYSTEME

/2.1- Etablir les échelles d’évaluation et de
décision
2.2- Identifier les scénarios d’accident pour
chaque situation dangereuse

2.3- Evaluer et traiter les risques initiaux

KZA- Evaluer et gérer le risque résiduel

)

> Cartographie des situations dangereuses

) AGR SCENARIOS

P Cartographies des risques
(/ situations dangereuses, / systéme, /dangers et /cibles d'impact)

» Diagrammes de décision

(/ éléments du systeme et /dangers)

» Diagrammes du financement du risque

(/ éléments du systeme, /dangers, /conséquences et /actions de réduction)

3.1- Risques initiaux: regrouper en fiches les A GESTION DES ACTIONS

actions de maitrise des risques initiaux

3.2- Risques résiduels: regrouper en fiches
les actions de gestion des risques résiduels

J

D

ENVIRONNEMENT

» Plan d'action de réduction des risques initiaux
» Catalogue des parametres de sécurité
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AGR synthetique
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Systeme

Cartographie des
~ des dangers 1 Situations
=== dangereuses
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CARTOGRAPHIF NFES RISOLIFS INITIALIX / DANGFRS
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Diagramme de Kiviat wiior
1 v oy ORmin
Opérationnel Management
Stratégique

WA EEM LARCE

Echelles et
référentiels

XYy dangereuse

Trstement o
existants dont moyens
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Situation

.| Evénement
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Cause sneres Conséquences
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RAPHIE DES RISQUES INITIAUX MOYENS / DANGERS
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Cartographie des risques par

Taux de maitrise des risques des ffets

RISQUES i

Taux estimé des actions cons:
réalisées par rapport aux act

OBSERVATIONS
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Situation dangereuse

T T dant identification des causes
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Décisions prises et actions proposées ;
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Plan d’action

de maitrise des

risques




artographie des Situations Dangereuses

Risques 5SI Scéurité du dossier du patient

Secteur Administratif

Secteurs Médicaux

Secteurs Médicaux-Techniques

ENVIRONNEMENT
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L. . L. = S5 | = - =1 o|l=@2 | B2 5| G 5] o | W S | W s | .E = | @
DANGERS GENERIQUES Dangers spécifiques Evénements ou éléments dangereux o|lo || w|lo|l|2|ajose|L<|L ||| |a|lxT|¥|=|O
Systéme d'information  [Conservation des données Pérennité des supports
Mon unification des données 2|2 2
IAccessibilité Définition des droits d'accés au dossier patient
informatisé
IAbsence de limitation du temps de connexion au
P 2 2|2 2 2| 2 2 2 2 2
DPI
Huridique Droits du patient Méconnaissance des droits du patient 2 2122 2 2 2|2 |2|12|2|2|2)|2|2)|2
Réglementation MNon déclaration & la CMIL
MNon respect de la réglementation 2 2 2
Facteur Humain Personnel Erreur humaine 2 2|12 12]2 2 2| 2
Destruction involontaire des données
Malveillance
Patient Malveillance
Management Organisation des ressources  |[Formation insuffisante, inadaptée, absente 212222 _
humaines Mauvaise optimisation du temps soignant 2| 2 2 212 |2] 2 2 2|22
Effectif insuffisant - 2
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Analyse par scénarios

Identification des scénarios de risque : chaine de
causalité

sanbsiy sap ajeqo|o asAjeuy

Systeme +—
ii Activation !
o Danger B /

1 ET

ET
__ Evénement v
contact Evénément

amorce

Conséquences
(impacts)

A. Desroches, 2009

MTD .
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Echelles d’évaluation des risques et décision

Gravité
(mesure des conséquences)

Classe de Intitulé de la . . Données
s Intitulé des conséquences o
gravité classe quantitatives
Gl Mineure Aucun [mpactsur les performances etla sécurité de g<gl
l'activité
@ Significative Degradzjmor! c}es performances du systéme sans impact g1<g<g2
sur la sécurité
Forte dégradation ou échec des performances du systeme
G3 Grave sans impact sur la sécurité g2<g<g3
G4 Critique  |Dégradation de la sécurité ou de lintégrité du systeme g3<g<g4 Vra ise m b I ance
- Catastrophi Forte dégradation ou échec de la sécurité ou perte du 5 ) ,
atastrophique 5 > ;
PRIGUE |systeme o9 (mesure de probabilité d’occurrence)
Classe de Vraisemblance Intitulé de la classe Intitulés des vraisemblances T (Période)
Vi Impossible a improbable [Moins d'1 fois par T1
T1 100000 opérations
V2 Trés peu probable Entre 1 fois par T1 et 1 fois par T2
T2 10000 opérations
V3 Peu probable Entre 1 fois par T2 et 1 fois par T3
T3 1000 opérations
V4 probable Entre 1 fois par T3 et 1 fois par T4
T4 100 opérations
V5 Trés probable a certain  |Plus d'1 fois parT4
V4 V4 L ’ efge V4
Référentiel d’acceptabilité
(matrice de décision)
Gravité
Classe de Intitulé de la - P .
1 2 3 4 5 s Intitulés des décisions et des actions
criticité classe
)
LCJ 5 2 2 C1 Acceptable  [Aucune action n'est a entreprendre
o 4 |12 2 . . . . .
re) co Tolérable sous |On doit organiser un suivi en termes de gestion
= 3 11 1| 2 controle du risque
(o]
K2 2 1 1 1 2 2 On doit refuser la situation et prendre des
wx’f & E Inacceptable |mesures en réduction des risques
.A D > 1 1 1 1 1 2 sinon ... on doit refuser toute ou partie de I'activité

ENVIRONNEMENT
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Exemple de scénario

Gaz de ville
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Etincelle liée a
I'allumage d’un
appareil électrique

\
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Support d'analyse des scénarios

2 indice indice .
gravite et : gravité et
vraisemblance  J€ perte d'effort :
Sy vraisemblance

initiales résiduelles
Impact
par cible

. . Actions de réduction
Traiterments déja
5 . . des risques et .
Dangers | Systéme Situation 2 Eveneme'nt Causes TlelHIm existants Eiont. o P e PR = Gestion du
dangereuse redouté amorce moyens de détection

ou d'alerte

fautorité de décision
de leur application

risque résiduel

M%D

ENVIRONNEMENT
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Support d'analyse des scénarios

A indi indice
gravite et dice : gravité et
vraisemblance € perte d'effort :
vraisemblances
initiales résiduelles
impact
par cible
{—A;
Causes . Actions de réduction
. | contact A Tra|.te ments déja des risques et )
Dangers | Systeme Sttuation aftendue ou Eveneme’nt Seen T|FIHIM emstantst-ﬂont. Conséquences IP Identific ation de IE ¢ . Gestln’n .du
dangereuse redouté amorce moyens de détection ; - L r | risque résiduel
non [autorité de décision
) ou d'alerte B
attendue de leur application
COM CHAM  [exposition du Absence de Obsolesce Aucun 42surcolt de prise A3 P1
t mise en place |nce de la en charge = 10000 actualiser la procédure Participation &
'E des procédure € de condute a tenir en l'audit national 2014
par le patient précautions de prise en cas d'EBLSE du GREPPH
complémentair |charge en Responsable - (groupement
es Contact cas membres de 'ECQH et d'évaluation des
d'EBLSE relais hygiéne pratiques en
A4 hygiéne
diffuser la nouvelle hospitaliére) sur les
procédure via intranet précautions
al'ensemble des conplémentaires
cadres des unités de P3
soins, aprés validation Suivre les unités
3121 3 |parle CLIN 2 2 |d'affectation des
Responsable : cellule professionnels
qualité ayant participé aux
A5 sessions de
mettre & jour les formation continue
formations initiales
(ISF, IFAS, formation

MZD

ENVIRONNEMENT
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Traitement du risque et suivi des actions

Gestion et suivi des parametres de performance et de réalisation des actions de
réduction des risques initiaux

sanbsiy sap ajeqo|o asAjeuy

Nombre de
40 fiches ] 1 7 t 8 ] 1 t & ] 3 T 13 ] 1
Scenarios
- 54 0% | 4% | 29% [ 33% | 33% 0% | 4% | 33% | 256% | 38% 13% | 29% | 54% | 0% | 4%
Hombre de - ER—
_ Taux de couverture des Taux de maitrise des effets Taux de realisation des
fiches i dates _ dates _ o dates
Références . actions secondaires actions consolidees
Synthese remarques
Fiches Synthése
24 0% | 25% | b0% | 75% (100% Prog Réal 0% | 26% | 50% | 75% (100% Prog Réal 0% | 25% | 50%: | T5% [100% Prog Réal
Actions 1 2 1 1 1 En fonction de 'établissement
Actions 2 7 1 1 1 En fonction de 'établissement
Actions 3 g 1 1 1 En fonction de I'établissement
Actions 4 3 1 1 1 En fonction de I'établissement
Actions 5 2 1 1 1 En fonction de I'établissement
Actions 6 g 1 1 1 En fonction de 'établissement
Actions 7 1 1 1 1 En fonction de I'établissement
Actions 8 2 1 1 1 En fonction de I'établissement
Actions 9 1 1 1 1 En fonction de 'établissement
. o0 N s, . . .
Gestion et suivi des parametres de performance et de réalisation des actions de
- - ~ Ll 7 -
suivi et de contrdle des risques résiduels
Nombr‘e de 0 1 3 4 6 9 1 3 1] 1
20 fiches Scénarios
35 0% T% | 21% | 28% | 43% B4% ! 7% | 21% | 0% 7%
Références Nombre de Taux de finalisation Dates Taux de couverture Dates
Fiches fiches Synthése des actions de réduction des actions du paramétre Remarques
syntheése 14 0% | 25% | 50% | 75% |100%| Prog Réal 0% | 25% | 50% | 75% |100%| Prog Réal
Param 1 2 1 1
Param 2 2 1 1
Param 3 1 1 1
Param 4 1 1 1
Param 5 1 1 1
Param 6 1 1 1

MAD
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Fiche d’action de maitrise

MDD

ENVIRONNEMENT

PROGRAMME
XX

PLAN D’ACTIONS DE

REDUCTION DES
RISQUES

SOUS-SYSTEME :
ELEMENT :

DATE :

FICHE N°

REF ETUDE :
RESPONSABLE :
AUTORITE :

DESCRIPTION DES ACTIONS DE REDUCTION DES RISQUES

Si actions de prévention - mettre

Si actions de protection 2>

Si actions mixtes = mettre 3

1 mettre 2

Taux de couverture estimé des actions

décrites par rapport aux actions 0% 25% 50% 75% 100% Autres
nécessaires pour réduire le risque initial

EFFETS SECONDAIRES (immédiat, futurs, potenitels) DES ACTIONS

Description des effets secondaires identifiés

Actions de malitrise des effets secondaires

Taux de maitrise des risques des effets 0% 2506 50% 7506 100% Autres

secondaires

DISPOSITIONS DE REALISATION, DE VALIDATION ET DE CON

TROLE DES ACTIONS

DE REDUCTION DES

RISQUES

Taux estimé des actions consolidées déja
réalisées par rapport aux actions décrites

0%

25%

50%

75%

100%

Autres

OBSERVATIONS

Causes de non application des actions de réduction des risques :

dont identification des causes d’échec partiel ou total des actions

Décisions prises et actions proposées :

sanbsiy sap ajeqo|o asAjeuy



Fiche de gestion du risque résiduel

PROGRAMME CATALOGUE DES PARAMETRES
XX DE SECURITE

SOUS-SYSTEME :
ELEMENT :

DATE :

FICHE Parametre N°
FICHE Actions associée N°
REF ETUDE :
RESPONSABLE :
AUTORITE :

Taux d’avancement de la réalisation des actions de réduction des risques qui précédent et

engendrent P’initialisation des actions du paramétre de sécurité 0% 25% 50% 75% 100%
DESCRIPTION DES ACTIONS DE CONTROLE DES RISQUES RESIDUELS

Si actions de contrdle > mettre 1 Si prise d’assurance 2> mettre 2 Si actions mixtes = mettre 3

DISPOSITIONS DE REALISATION, DE VALIDATION ET DE CONTROLE

Taux d’avancement de la réalisation des actions du paramétre de sécurité 0% 25% 50% 75% 100%

OBSERVATIONS

MDD

ENVIRONNEMENT
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Bilan AGR

>
>
=
<
©
* interaction environnement - systeme r—| LT @
* priorise les traitements I 1R S
* incertitudes conceptuellement compatibles —— sz f===-- =
* mise a jour possible e M I = LI - ¥
—= . = i SEEEiE )
=] .- =fie - W
. =
* echelles : 3
e décision associée a I'évaluation des risques JERE .
plusieurs modes envisageables (mode dégradé) [E[=]2 @
. . . . ol 2 |1
* mise a jour possible (vraisemblance,...) S s
°* gcenarios Pangers | SISEME | gangereuse I e ]| . ¢ | rizque résidust

hiérarchisation des rlsques'
* chaine décisionnelle « environnement-traitement-choix-action »

* actions

e taux de couverture =0 FEFEE

e gestion du risque résiduel (effets secondaires)
MDD

ENVIRONNEMENT



Perception ?

e subjectivité du risque
e aversion au risque (G surestimée)
 corrosion du risque (V sous estimée)

anbsii 19 uonndadiad

* Analyse Globale des Risques

* non prévue structurellement

* analysable
* incertitude mesures cartographie SD
» référentiel de décision
* répétitions
* surestimation GetV
* sous estimation GetV

* pb = différences de perception inter-niveaux

e dans évaluation du risque
e dans matrice de décision
e importance de l'activité dans 'ensemble

MDD

ENVIRONNEMENT



Cartographie des perceptions par audits

Acceptabilité du risque au niveau de I'activité

ou du processus

Gravité

Echelle d’importance percue

3[4

Vraisemblance
NI EN TS
N S (58 (28 [N P
SN S IS ENT N

ENVIRONNEMENT

des dangers n-1 sur n gouvernance
Gravité
5 1] 2 ]3J]4a]s
o |5 2] 2
. slafa]l2]2
Matrice de passage du HEN AR
‘ risque n-1 au risque n - £ 2 a2
Avant audits: Pondération de I'importance de
chaque niveau pour le niveau supérieur
(gouvernance,|vision top-down ) !
Regroupements
modélisant - SYSTEME
le systéme 7'y
Regroupements PROCESSUS PROCESSUS || PROCESSUS
des SouUs-processus [ — -
par processus M R S
> \
Regroupements Sous Sous
des activités [ — = == | Processus Processus
par sous-processus M1 M2
A
L]
N
Saisie des
( Informations e Activité Activité Activiteé
Brutes Al A2 A3
{.G.V.E)

Acceptabilité du risque au niveau de la

Audits: Recueil de la perception de la
gravité et de la vraisemblance du risque
au niveau des activités

Audits: Perception de I'importance des

risques de l'activité sur le processus ou le
systeme (base, vision bottom-up)

28
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Construction des audits

Poids des
processus sur le
systéeme

Poids des sous-
processus sur les
processus

Poids des activités sur les
sous-processus

Structure et activités de I'entreprise

Siege

Etablissement A

Etabliszement B

Etablissement C

Processus

PP

Sous-processus

uh

A1l

AZIS

ASS

AllA

AA

AJA

AdA

ABIA

Al/B | AZB | AJB | A4B

AliC

ANC

AJIC

Management
(M)

Décision et organisation (M1)

Conduite et Conirdle (M2)

Amelioration de la qualité (M3)

Realisation (R)

Recherche & Développement (R1)

Ctudes (R2)

Fabrication (R3)

Soutien ou
support (5)

Achats (51)

Marketing et wventes (52)

Contréle qualité (53)

Ressources humaines (S4)

Gestion des stocks (55)

Systemes dinformation (S6)

Logistigue et senices genéraux (37)

Comptabilité (S8)

Senvice aprés-vente (59)

Pod | =i | P | | | =i | Pod |l | Pl | G |l | B | Ll | B | G

MDD

ENVIRONNEMENT

+ définition des échelles d’évaluation et de décision
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Construction des audits

> Questionnaire ouvert

» Grille d’évaluation des risques pergus

ENVIRONNEMENT

N° Dangers génériques de I'activité d’entreprise

1 |Dangers externes a lactivité de  [Politique

2 [lentreprise Environnements

3 Insécurité

4 Image

5 Client

6 |Dangers liés a la gouvernance de |Entreprise

7 |l'entreprise Management

8 Stratégique

9 Programmatique

10 Technologique

11 Communication ef crises
12 Social

13 Ethique

14 Juridique

15 Financier

16 Economique

17 Commercial

18 |Dangers liés aux moyens Infrastructures et locaux
19 |techniques de 'entreprise Matériels et équipements
20 Systéme d'information
21 |Dangers liés aux études et ala Etudes et projets
22 |production de I'entreprise Opérationnel
23 Facteur humain
24 Professionnel
25 Physico-chimigue
26 Produits
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R&D : Systemes de Systemes

Groupe
d’échange

/,'/
4

WD

ENVIRONNEMENT

Caractéristiques des SdS

3

« Comportement émergent -

» Indépendance / o

opérationnelle

3/

« Indépendance / o

managériale

= Définition et configuration
evolutives

= Distribution géographique -

« Combinaison organisée et
interaction mutuelle
coordonnée

Problématiques majeures
d’ingénierie, de survivabilité et de SdF

J

Comportements/performances non prévus

Incapacité des systemes a survivre en cas de
défaillance d’autres composantes

Mauvaise coordination ou incompréhension
des différents projets

Architecture d’ensemble trop complexe,
compliquée, voire non maitrisée

Mauvaise maitrise des configurations dans le
temps

Intégration des systemes difficile ou non
satisfaisante d’'un point de vue opérationnel

Interactions entre systémes non maitrisées
Mauvaise interopérabilité opérationnelle

Impossibilité de diagnostiquer les
dysfonctionnements
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Management des risques des SdS

* des solutions existent déja...

* manques :
* environnement tres changeant
* systeme a forte contrainte de ressources
* interaction homme / machine (décision autonome)

* notre approche :
 cadre conceptuel global compatible homme / machine
* Approche mixte: logique et probabiliste
* modele de décision a plusieurs modes

ENVIRONNEMENT
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WSN comme projet pilote

e Gestion de |I'énergie
e Algorithmique
* Routage

e Capacités
* Portée
* Débit
e Calcul
* Stockage

e Sécurité du matériel
e Détectabilité
e Résistance a I'environnement

e Sécurité de I'information:
e Confidentialité
* Intégrité
e Authentification
* Disponibilité

ENVIRONNEMENT
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WSN comme projet pilote (bis)

e gutonomie de décision

* reconfiguration
 action (WSAN)

* Déploiement
e environnements difficiles (UWSN et WUSN)
e contrainte de colt

* interopérabilité
* internet
* robotique
* satellites

ENVIRONNEMENT

JUBWAUUOIIAUT-QYIA A 8Y



3 étapes a différents termes

e court: réaliser une analyse globale des risques du systeme
e angle « opérationnel »
* acquisition connaissance WSN
* mise en place groupe de travail

* court - moyen: automatiser la collecte d’informations pour
réaliser 'AGR

* premiere étape d’adaptation formalisme

* systéme de décisions mixte semi-autonome/humain

* long: méthodologie comme modele décisionnel
* intégration a plusieurs échelles (recherche de compromis)
* prise en compte de |la perception
* analyse des conséquences de I'autonomie par simulation

ENVIRONNEMENT
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Merci de votre attention !
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