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Qu’est ce qu’un malware ?

• Un malware est un programme aux intentions malicieuses (?)


• Un malware est un virus, un ver, un logiciel-espion, un botnet ...


• Difficile d’en donner une définition mathématique
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Un malware est un programme

• De ce fait ... ne peut être détecté (Turing/Rice)

• Que cela signifie t-il?

• mais en revanche: JP K ?
= JMK

P
?
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Les programmes sont partout

• IE, VLC, iTunes, FreeCell?


• mais il y a d’autres programmes: mise à jour, réseau,... 

• Les données sont des programmes:


• pages web : javascript, php, flash,...


• documents: Word, PDF, ...
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Un monde cruel

Théorème : Etant donné un virus v, l’ensemble de ses mutants n’est pas 
calculable.

• mais écrire un malware n’est pas une panacée

Un virus est un virus 
Lwoff
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Vulnérabilité

Infections

Infections

Reproduction 

You can’t patch stupidity

Les bugs sont inévitables



Ingénierie sociale
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INFILTRATING WALEDAC BOTNET’S COVERT OPERATIONS:  
EFFECTIVE SOCIAL ENGINEERING, ENCRYPTED HTTP2P COMMUNICATIONS,  

AND FAST-FLUXING NETWORKS 
 

SOCIAL ENGINEERING TECHNIQUES SEEN 

WALEDAC recently used the Christmas 2008 holidays for its social engineering ploy when 
we first spotted it. It has changed its social engineering tactic of spamming on holidays and in 
relation to current economic events seven times. Appendix A chronicles the social 
engineering techniques we have seen this botnet use throughout its lifetime. 

In addition to tricking users to run malware on their computers, WALEDAC also consistently 
populates inboxes with pharmaceutical (pharma) spam—spam that advertise Viagra, Cialis, 
and other similar sexual-enhancement drugs. However, there are times when WALEDAC 
spews out spam that are neither pharmaceutical in nature nor carry other malware. This 
suggests that it may have been hired by third parties or clients as a spamming service. 
These regular WALEDAC spam are also documented in detail in Appendix B. 

The timeline shown in Figure 2 summarizes the WALEDAC activities seen so far. 

 
Figure 2. Timeline of WALEDAC activities 
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APPENDIX A 

WALEDAC Social Engineering Tactics 

At the time this report was written, WALEDAC was seen to have used eight social 
engineering attacks in an effort to make would-be victims run the malware. WALEDAC 
started out with the Christmas Ecard ploy. 

 
Figure 1. Christmas ecard spam 

 
Figure 2. Christmas ecard website 
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INFILTRATING WALEDAC BOTNET’S COVERT OPERATIONS:  
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With the U.S. presidential election flurry coming to a crescendo in January 2009, WALEDAC 
started sending out spam for its new campaign. The email campaign then carried the bad 
news that “Obama refused to be the next president.” 

 
Figure 5. WALEDAC email carrying the news that Obama refuses to be the next U.S. president 

 
Figure 6. WALEDAC rips text off from Obama’s website,  

bearing false news that he no longer wants to be the president 

After taking advantage of Obama’s presidential campaign, WALEDAC then turned its sights 
to Valentine’s Day. 
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https://www.botnets.fr

http://www.botnet.org
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Les bugs et les exploits

• Les bugs sont des portes d’entrées pour 
un attaquant :


void vulnerable(char *user_data) {
   char buffer[4];
   strcpy(buffer, user_data);
}

…… 
0x100095: vulnerable(document) 
0x100100: suite du programme 
…….. 
document: ’’1234ABCDEFGH’’

Mémoire

retour
ebp

buffer

EFGH
ABCD
1234



La détection de malwares
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Logiciel(
An+virus(

Fichier'
suspect'
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Détection par reconnaissance de signature

• Une signature est un morceau de code binaire


Worm.Y 
Your mac is now under our control !

• Signature : «Your * is now under our control»

Worm.Y 
Your PC is now under our control !



Détection par reconnaissance de signature

• Logiciel antivirus : une base de données de signatures

Source : Eric Filiol

Toute reproduction sans autorisation du Centre français d’exploitation du droit de copie
est strictement interdite. – © Editions T.I. H 5 440v2  – 9

______________________________________________________________________________________________________________   VIRUS INFORMATIQUES

– en mode dynamique : l’antivirus est en fait résident et surveille
en permanence l’activité du système d’exploitation, du réseau et
surtout de l’utilisateur. Il prend la main avant toute action et tente
de déterminer si un risque viral existe, lié à cette action. Ce mode
est gourmand en ressources et nécessite des machines relative-
ment puissantes pour ne pas être handicapant et pousser l’utilisa-
teur (cas trop souvent rencontré) à désactiver ce mode au profit du
précédent.

Les antivirus modernes, pour les plus efficaces, sont supposés
conjuguer plusieurs techniques (programmées dans des modules
dénommés moteurs) afin de réduire le risque au minimum. Elles
peuvent être classées en deux groupes :

• l’analyse de forme, communément appelée recherche de
signatures. Cette dernière appellation est en réalité impropre
car elle ne considère qu’une approche très restreinte de l’ana-
lyse de forme, laquelle regroupe de nombreuses techniques.
L’analyse de forme consiste à analyser un code vu comme
une séquence de bits ou d’octets, hors de tout contexte
d’exécution. Cette analyse est fondée sur la notion de
schéma de détection ([9] chapitre 2) , composé
d’un motif de détection  (relativement à un code mal-
veillant ) et d’une fonction de détection . Il s’agit alors de
rechercher de différentes manières (caractérisées par la fonc-
tion de détection), relativement à une ou plusieurs bases
(ensemble de schémas de détection), des chaînes de bits ou
d’octets , à la structure plus ou moins complexe, réperto-
riées dans ces bases comme caractéristiques d’un code mal-
veillant donné  ;

• l’analyse comportementale dans laquelle un fichier
exécutable est analysé dans son contexte d’exécution. Il
s’agit d’une détection fonctionnelle – ce sont les
« comportements » ou les actions du code qui sont étudiées.
Dans ce contexte, la détection se fonde alors sur la notion de
stratégie de détection [9].

Comme le montre cette définition, la notion de stratégie de
détection est en fait plus large que celle de schéma de détection.

2.2.1 Techniques ant ivirales par analyse de forme
Essentiellement quatre techniques principales peuvent être

citées.

2.2.1.1 Recherche de signatures ou scanning
Dans le cas le plus trivial (et le plus fréquent), cela consiste à

rechercher une suite de bits, caractéristiques d’un virus donné,
analogue pour la police, à l’empreinte digitale. Dans le cas général,
la notion de schéma de détection s’applique. Malheureusement,
l’étude des principaux produits antiviraux actuels ([9] chapitre 2)
montre que les motifs de détection et les fonctions de détection
utilisés sont les plus triviaux – et donc les plus faibles – que l’on
puisse imaginer. La raison tient au fait que tout autre choix
technique risque de se traduire par une consommation intolérable
des ressources de l’utilisateur, et donc de ne pas être
commercialement viable.

Le motif de détection ne doit théoriquement pas incriminer un
autre virus tout en possédant une taille et des caractéristiques
suffisamment pertinentes pour ne pas provoquer de fausses
alarmes (la probabilité de trouver une séquence donnée de n bits
est inversement proportionnelle à 2n) ([9] chapitre 2). Cette signa-
ture peut être une séquence d’instructions plus ou moins
complexe, établie par l’analyste du code selon différents critères,
un message affiché par le virus ou bien tout simplement la signa-
ture que le virus lui-même utilise pour éviter la surinfection d’un
exécutable. Le problème avec la recherche par signature est
qu’elle est facilement contournable (une simple modification d’un
octet suffit). Elle ne permet pas de gérer efficacement les virus
polymorphes ou les virus chiffrés (à moins de considérer des fonc-
tions de détection moins triviales que la fonction ET, et encore
moins les virus inconnus. Le taux de fausses alarmes est théo-
riquement faible si la signature n’est pas trop limitée en taille.

Le principal problème de ce mode de détection est la nécessité
de maintenir la base de signatures virales avec les contraintes que
cela comporte : taille de la base, stockage sécurisé (des sites
d’antivirus contenant les bases de signatures de leurs produits
sont quelquefois attaqués), distribution sécurisée, mise à jour plus
ou moins régulière et effective par l’utilisateur, souvent négligeant.
Actuellement, la fréquence de mise à jour d’un antivirus est de plu-
sieurs fois par semaine à plusieurs fois par jour. À noter que la
mise à jour de ces bases permet la détection de nouveaux virus ou
vers, mais aussi dans certains cas, d’améliorer la détection des

Définition 5 : stratégie de détection
Une stratégie de détection relativement à un code malveillant

donné  est le triplet :

avec ensemble d’octets,
ensemble de fonctions de programme,

 fonction booléenne dite de
détection.

!" !# #= { , }f
!#

# f#

!#

#

#

"! ! $# # #= { , , }f

!#

$#

f# :! ! !2 2
! $# #× → 2

Tableau 1 – M otif  viral de I-Worm.Bagle.P

Produit
Taille 

signature
(en octets)

Signature
(indices)

Avast 8 12,916 → 12,919
12,937 → 12,940

AVG 14,575 533 → 536 - 538 - ...
Bit Defender 8,330 0 - 1 - 60 - 128 - 129 - 134 - ...

Dr Web 6,169 0 - 1 - 60 - 128 - 129 - 134 - ...
eTrust/Vet 1,284 0 - 1 - 60 - 128 - 129 - 134 - ...

eTrust/
Inoculate IT 1,284 0 - 1 - 60 - 128 - 129 - 134 - ...

F-Secure 
2005 59 0 - 1 - 60 - 128 - 129 - 546 - ...

G-Data 54 0 - 1 - 60 - 128 - 129 - 546 - ...
KAV Pro 59 Identique à celle de F-Secure 2005
McAfee 

2006 12,127 8 0 - 1 - 60 - 128 - 129 - 134 - ...

NOD 32 21,849 0 - 1 - 60 - 128 - 129 - 132 - 133 - ...
Norton 
2005 6 0 - 1 - 60 - 128 - 129 - 134

Panda Tit. 
2006 7,579 0 - 1 - 60 - 134 - 148 - 182 - 209...

Sophos 8,436 0 - 1 - 60 - 128 - 129 - 134 - 148...
Trend 

Office Scan 88 0 - 1 - 60 - 128 - 129 - ...

Exemple : considérons la détection d’un ver récent et connu
comme le ver Bagle.P. La liste des différents motifs de détection est
donnée dans le tableau 1 . La fonction de détection est la fonction
logique ET. Cela signifie que pour que le ver soit détecté, les octets
placés aux indices donnés dans le tableau aient une valeur parti-
culière. Si un seul de ces octets est modifié, le ver n’est plus détecté.

Worm.Bagle.P:



Détection par reconnaissance de signature

• Les signatures sont quasiment écrites à la main


• Très vulnérables aux protections des malwares


➡ Mutations


➡ Obfuscation de code

Aspects positifs :

Aspects négatifs :

• Précision:  peu de faux positifs


➡ les programmes qui ne sont pas des malwares ne sont pas détectés


• Efficacité : Les algorithmes de reconnaissance sont rapides


➡ Karp & Rabin, Knuth, Morris & Pratt, Boyer & Moore
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Détection comportementale
• Identification d’une suite d’action :


• Appels systèmes, appels à une librairie, interaction réseau, ...

Cons : 

• Difficile de dire ce qui est bien et ce qui ne l’est pas

• Difficile à maintenir en pratique

• Obfuscations fonctionnelles:

h=fopen(C:\windows\sys.dll);fwrite(«test»,h)

h=createFile(C:\windows\sys.dll);writeFile(h,«test»)

Deux manière d’écrire dans un fichier

✓  De nombreuses 
manières d’écrire 
une action de haut 
niveau

• Deux approches
• Détection d’anomalies vis à vis du comportement usuel 
• Détection à partir de comportement douteux
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Test d’anti-virus sur de nouvelles attaques
Source : A study of anti-virus response to unknown threats by C. Devine and N. Richaud 

(EICAR 2009)
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La protection des codes

1.Obfuscation


2.Cryptographie


3.Auto-modification


4.Protection anti-analyse

La détection est difficile du fait de la protection des malwares

Jean-Yves Marion

Anti Anti-Malware
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Malware analysis is very hard

Goal : 
Rational approach to help Felix the cat !

1.Obfuscation

2.Cryptography

3.Self-modification 

4.Code overlapping 

5.Anti-analysis tricks
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Mille manières de dire la même chose

xor eax, eax    mov eax,0    sub eax, eax

eax = 32

eax = 0



Offuscation par l’exemple



Win32.Swizzor PackerMA"F')2%7H%>2"B$*%J?%[$?"A2#*3"$
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P

Bienvenue à Swizzorland !!



La protection des codes

1.Obfuscation


2.Cryptographie


3.Auto-modification


4.Protection anti-analyse

La détection est difficile du fait de la protection des malwares



Cryptographie

• L’agent infectieux d’Agobot





http://quequero.org/AgoBot_Botnet_Reverse_Engineering

http://quequero.org/AgoBot_Botnet_Reverse_Engineering


Duqu, un malware mal codé

else if ((pFileHeader->Machine ^ 0xDE67) == (IMAGE_PE_x86_MACHINE ^ 0xDE67)
&& (pOptionHeader->Magic ^ 0x5A08) == IMAGE_PE32_PLUS_MAGIC
&& pFileHeader->SizeOfOptionalHeader == 0xF0 ) // 0x5803 64bits

else if ((pFileHeader->Machine ^ 0xDE67) == (IMAGE_PE_x86_MACHINE ^ 0xDE67)
&& (pOptionHeader->Magic ^ 0x5A08) == (IMAGE_PE32_PLUS_MAGIC ^ 0x5A08)
&& pFileHeader->SizeOfOptionalHeader == 0xF0 ) // 0x5803 64bits



La protection des codes

1.Obfuscation


2.Cryptographie


3.Auto-modification


4.Protection anti-analyse

La détection est difficile du fait de la protection des malwares



Une auto-modification simple



Une auto-modification simple

n + 1
n

Une boucle de décryptage



Une auto-modification simple

n + 1
n

Une boucle de décryptage

Wave 2

Wave 1

jnz @b

{@a,@b,@c,@d}

{@offset}



Ou est le code ?

Jean-Yves Marion

A common protection scheme for malware

Wave*1
01005000         pushfd                                                        
01005001         push       0x3
01005003         jae        0x1005010
01005005         jmp        0x1005009
01005007         db  0x75 ; 'u'
01005008         db  0x75 ; 'u'
01005009         call       0x1005014                                          
0100500e         xor        ax, 0xf773
01005012         jmp        0x1005031
01005014         add        esp, 0x4                                           
01005017         jmp        0x100501b
01005019         db  0x75 ; 'u'
0100501a         db  0x75 ; 'u'
0100501b         dec        dword 
[ss:esp]

Wave*2
01007088         call       0x100708d   

0100708d         sub        dword [ss:esp], 0x23a                             

01007094         jmp        dword [ss:esp+0x4]

Wave*18
1006ba7  mov ebx, dword ptr [ebp+0x403783]

1006bad xor esi, esi!

1006baf  not ebx!

1006bb1  or esi, ebx!

1006bb3  jnz 0xa!

1006bbd  add ebx, dword ptr [ebp+0x403763]!

Decrypt Decrypt Decrypt

..........

payload

This is a run of the packer Telock

Self-modifying program schema

A run is a sequence of waves

with 18 waves



De fait, 

Quite all malware are self-modifying !

From 500 malware

93% are self-modifying
Number of waves



ThemidaExemple (4/5)

• hostname packé avec Themida
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La protection des codes

1.Obfuscation


2.Cryptographie


3.Auto-modification


4.Protection anti-analyse

La détection est difficile du fait de la protection des malwares



Anti-analyse

MOV EAX,-1

INT 2E

CMP WORD PTR DS:[EDX-2],2ECD

• Interruption 2E avec un registre EAX invalide


• Le comportement normal : EDX contient l’adresse de l’instruction suivante


• On teste si EDX-2 pointe sur l’opcode de INT 2E, ici 2ECD


• Si le programme est supervisé, EDX contient 0xFFFFFFFF



Anti-analyse

• Le driver de Duqu



Et un malware est

• Il se protège lui-même


• Obfuscation


• Auto-modification


• Mutation


• Anti-analyse


• L’analyse morphologique, une 
approche nouvelle et originale

Pourquoi tracer ? (1/3)

Définition : l’analyse binaire, c’est

• de l’analyse de programme

• où le programme est inconnu

=� on a juste un blob binaire
Raisons :

• sauts indirects
=� flot de contrôle indécidable

• lectures/écritures indirectes
=� flot de données indécidable

• code auto-modifiant
=� syntaxe indécidable

3 / 32



L’analyse morphologique

• Une vue plus abstraite des programmes

test eax, eax

jz short 424BED

jmp 424D75

mov [ebp+var_1110],1

jmp short 424C08

...

pop edi

mov esp, ebp

pop ebp

retn



L’analyse morphologique

• Une vue plus abstraite des programmes

test eax, eax

jz short 424BED

jmp 424D75

mov [ebp+var_1110],1

jmp short 424C08

...

pop edi

mov esp, ebp

pop ebp

retn

test eax, eax

jz short loc_424BED

jmp loc_424D75 mov [ebp+var_1110], 1

pop edi
mov esp, ebp

pop ebp
jmp short loc_424C08

...retn



L’analyse morphologique

• Une vue plus abstraite des programmes

test eax, eax

jz short 424BED

jmp 424D75

mov [ebp+var_1110],1

jmp short 424C08

...

pop edi

mov esp, ebp

pop ebp

retn

test eax, eax

jz short loc_424BED

jmp loc_424D75 mov [ebp+var_1110], 1

pop edi
mov esp, ebp

pop ebp
jmp short loc_424C08

...retn



L’analyse morphologique

• Une vue plus abstraite des programmes

test eax, eax

jz short 424BED

jmp 424D75

mov [ebp+var_1110],1

jmp short 424C08

...

pop edi

mov esp, ebp

pop ebp

retn

test eax, eax

jz short loc_424BED

jmp loc_424D75 mov [ebp+var_1110], 1

pop edi
mov esp, ebp

pop ebp
jmp short loc_424C08

...retn

INST

JCC

JUMP INST

INST JUMP

...RET



Réduction des signatures par réécriture de graphe

Remove 
sequential 

instructions

Realign 
jumps

Remove 
false calls

N+2

N
INST

N+2

N

JMP

K

N

CALL

RET

N

N+2

N+3

N

N+2

N+3

K

N



Analyse morphologique

• Une vue plus abstraite sur les programmes

INST

JCC

JUMP INST

INST JUMP

...RET



Analyse morphologique

• Une vue plus abstraite sur les programmes

INST

JCC

JUMP INST

INST JUMP

...RET

JCC

RET ...



Reconstruction automatique de signature



Reconstruction automatique de signature



L’analyse morphologique en un clin d’oeil



L’analyse morphologique en un clin d’oeil

Les signatures sont des 
graphes



L’analyse morphologique en un clin d’oeil

Les signatures sont des 
graphes

La détection d’un graphe dans un programme 
témoigne de l’infection



Stuxnet, Duqu, Flame, Waledac et Regin



Duqu



En route,



La détection de Duqu dans Stuxnet

taille sites communs Ratio

Stuxnet 1.106 9032 826 9 %

Duqu 3.105 3121 826 26 %



La correspondance, en détail



Waledac, un robot à pourriel



Waledac, une étude du code

Aucune identification des fonctions usuelles de la Libc (outil IDA de Hex-rays)



Waledac utilise une librairie de cryptographie



Waledac et ses fonctions cryptographiques

OpenSSL (libeay32-098e.dll) Waledac (Waledac48.int) 
Adresse Fonction Adresse Fonction 
10002CDE 
10002CD0 
10002D0A 
10002D0C 

CRYPTO_new_ex_data 
CRYPTO_new_ex_data 
CRYPTO_new_ex_data 
CRYPTO_new_ex_data 

00455B5C 
00455B5E 
00455B72 
00455B74 

sub_455B55 
sub_455B55 
sub_455B55 
sub_455B55 

10021F6D 
10021F7C 
10021F88 
10021F99 
10021FA0 
10021FA7 

AES_set_encrypt_key 
AES_set_encrypt_key 
AES_set_encrypt_key 
AES_set_encrypt_key 
AES_set_encrypt_key 
AES_set_encrypt_key 

00452C1E 
00452C2D 
00452C39 
00452C4A 
00452C51 
00452C58 

sub_452C1B 
sub_452C1B 
sub_452C1B 
sub_452C1B 
sub_452C1B 
sub_452C1B 

100224E0 
100224F0 
100224FA 

AES_set_decrypt_key 
AES_set_decrypt_key 
AES_set_decrypt_key 

00453184 
00453194 
0045319E 

sub_45317E 
sub_45317E 
sub_45317E 



Des détails qui comptent

• Waledac utilise une librairie OpenSSL de 1997 (0.9.8e)


• La librairie a été optimisée pour gain d’espace,


• Fonctions de cryptage


• AES_set_encrypt_key, AES_set_decrypt_key


• X509_PUBKEY_set, X509_PUBKEY_get


• RSA / DSA : RSA_free, DSA_size, DSA_new_method



Regin en famille

Loader-01c2f3
sub_ Fct: 238 / 251

Loader-2c8b9d
sub_ Fct: 76 / 81

75

Loader-fd92fd
sub_ Fct: 76 / 81

75

Loader-4b6b86
sub_ Fct: 77 / 82

74

Ser8UART.sys
sub_ Fct: 157 / 166

78

75

74

Loader-7553d4a5
sub_ Fct: 145 / 152

60

Loader-f89549fc
sub_ Fct: 303 / 317

60

Loader-bfbe8c
sub_ Fct: 76 / 81

73

Loader-744c07
sub_ Fct: 108 / 121

75

Loader-47d0e8
sub_ Fct: 107 / 122

75

75

54

5475

75

Loader-06665b
sub_ Fct: 55 / 68

Loader-187044
sub_ Fct: 55 / 68

52

Loader-d240f0
sub_ Fct: 55 / 68

52

Loader-6662c3
sub_ Fct: 56 / 69

51

Loader-a6603f27
sub_ Fct: 56 / 69

51

Loader-b29ca4
sub_ Fct: 56 / 69

51

Loader-ffb0b9
sub_ Fct: 57 / 70

50

52

51

51

51

50

51 Loader-ecd7de33
sub_ Fct: 57 / 69

30

50

53

53

53

50

53

53

50

53

Loader-1c024e
sub_ Fct: 56 / 68

Loader-5c81cf82
sub_ Fct: 56 / 68

55

Loader-ba7bb6
sub_ Fct: 56 / 68

55

Loader-b26989
sub_ Fct: 57 / 69

40

Loader-b505d6
sub_ Fct: 57 / 69

40

40

Loader-a0e3c52a
sub_ Fct: 57 / 69

40

Loader-cca18507
sub_ Fct: 57 / 69

4055

40

40

40

40

40

37

40

56

56

55 40

56

55

44

30

32

40

55

55

55

56

55

Loader-20831e82
sub_ Fct: 145 / 152

140

126

56

12650

568

Loader-225e9596
sub_ Fct: 110 / 119

75

75

74

Loader-26297d
sub_ Fct: 76 / 81

73

73

74

74

74

75

75

74

74

74

43

42

75

58

5873

75

74

60

6023

75

Loader-d42300fe
sub_ Fct: 30 / 33

20



Quelques conclusions sur l’analyse morphologique

• De bons tests


• Points positifs


• Une grande robustesse aux mutations


• Tient compte de la sémantique des programmes


• Méthode quasi-automatique


• Utilisable à différents niveaux d’analyse


• Points négatifs


• Demande une couverture importante du code


• Vitesse de calcul encore lente


