Se protéger avec
de bons mots de passe

Vincent Mazenod, expert a la CRSSI DR7, CNRS




Pourquoi un mot de passe ?
Alors que je n'ai rien a cacher?

Vraiment rien?

e vous étes donc prét a publier sur le web

= toute vos correspondances?
mails pro?
mails perso?
facebook?
meetic?
tous les fichiers sur lesquels vous travaillez?
vos déplacements sur google maps?
tout votre historique de recherche google?
votre déclaration de revenu?
e "Je n'airien a cacher" par Julien Vaubourg
 "Si, vous avez quelque chose a cacher" par @Numendil
o "Why privacy matters" by Glenn Greenwald
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http://twitter.com/numendil
https://www.youtube.com/watch?v=BRrk5_-kXHw
https://maps.google.com/locationhistory/b/0
https://www.ted.com/talks/glenn_greenwald_why_privacy_matters#t-405043
https://www.youtube.com/watch?v=BbkbdYoffX4
https://history.google.com/history/

Ok! peut-étre n'ai-je pas envie que
tout cela se sache mais ...
Qui cela peut il bien intéresser?

 professionnellement (au moins) vous faites partie d'un tout
= vos informations peuvent étre réutilisées pour en atteindre d'autres
o ingénierie sociale en vue d'une intrusion dans un systeme d'information

« une clé USB restée sur un poste fixe, un ordinateur portable égaré et ...
= |'envie de rendre service
= |la simple curiosité
= |e challenge technique
= |'appat du gain
o ... sont des moteurs qui poussent les autres a s'intéresser a vos données alors qu'ils n'y
ont pas été invités
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Le mot de passe ... une question
d'hygiene

un mot de passe

ca ne se préte pas

ca ne se laisse pas trainer a la vue de tous

ca ne s'utilise qu'une fois

Si ca casse on remplace immédiatement

ca n'est jamais assez sophistiqué

pour étre bien protégé mieux vaut choisir la bonne taille

Ca vous rappelle quelque chose?
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1 - Ca ne se préte pas
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2 - Ca ne se laisse pas a la vue tous

on détruit

les post-it sur I'écran avec le mot de passe de
I'appli de gestion

les post-it sous le clavier avec le mot de passe de
connexion

l'impression papier du mail de réinitialisation de
mot de passe, ou de confirmation d'inscription
d'un site de e-commerce

toutes les pages de dossiers faisant figurer un
guelconque mot de passe

les carnets d'adresses papier avec le code de CB,
le digicode etc ...

on arréte de "retenir les mots de passe”
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2 - Ca ne se laisse pas a la vue tous

e CONNaissez vous ce bouton?

-

déconnexion
= Quand vous
utilisez une machine qui n'est pas la votre
quand vous laissez votre machine sans surveillance
partez de votre bureau
avez fini de vous servir d'un service
= déconnectez vous
o ne pas le faire reviendrait a laisser le coffre fort en libre accées le jour des portes
ouvertes de la banque

on arréte de cocher "se souvenir de moi"
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Adresse électronique ou téléphone Mot de passe
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3 - Ca ne s'utilise gu'une fois
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4 - Si ca casse on remplace
immeédiatement

Vous avez prété votre mot de passe
Votre mot de passe a été vu
Vous avez utilisé votre mot de passe pour un autre service
Vous pensez avoir été victime d'un piratage
Le service que vous utilisez vous conseille de changer de mot de passe
= Attention toutefois aux tentatives d'hameconnage (phishing)
o A minimaveérifiez I'url de la page de changement de mot de passe

o Ne renvoyer JAMAIS votre mot de passe en clair dans un mail ou un document
en PJ

» Vous avez un doute?
Changez votre mot de passe
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5 - Ca n'est jamais assez sophistique

Sachez qu'il ya le bon et le mauvais mot de passe ...
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Le mauvais mot de passe

o c'est celui auquel tout le monde pense

Password Popularity -Top 20

Number of Users with

Number of Users with

Fapmt Password (absolute) P Password (absolute)
1 1234556 290731 11 Micole 17168
2 12345 79078 12 Daniel 18409
3 123456789 76790 13 babygirl 16094
4 Password 61958 14 o key 15294
5 lleveyou 51622 15 Jessica 15162
6 princess 35231 16 Lovely 14950
7 rockyou 22588 17 michagl 14898
8 1234567 21726 18 Ashley 14329
9 12345678 20553 19 654321 13984
10 abe123 17542 20 Owerty 13856

= avec ces 20 mots de passe on pouvait pirater presque 40% des comptes de
rockyou.com en 2009
= imaginez ce que l'on peut faire avec ce béte fichier texte et quelques lignes de
programmation
« c'est celui qu'on retrouve en deux clics sur google ou facebook
= votre date de naissance
= |e nom de votre conjoint
= |le nom de vos enfants ...
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https://dazzlepod.com/site_media/txt/passwords.txt
http://www.clubic.com/actualite-321314-etude-20-mots-populaires.html
http://www.clubic.com/actualite-321314-etude-20-mots-populaires.html

Le bon mot de passe

o doit étre fort
= pas devinable
o pas dans le dictionnaire
= doit contenir
o plus de 8 caracteres
o regle d'hygiene n°6: pour étre bien protégé mieuxvaut choisir la bonne taille
» doit utiliser au moins 3 des 4 ensembles de caracteres
o des majuscules
o des minuscules
o des caracteres spéciaux
o des chiffres
o vérifier la robustesse
= Password checker de Microsoft
= passwordmeter.com
= et surtout http://mdp.u-clermont1.fr
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http://www.passwordmeter.com/
http://mdp.u-clermont1.fr/
https://dazzlepod.com/site_media/txt/passwords.txt
https://www.microsoft.com/fr-fr/security/pc-security/password-checker.aspx

La technique du leet speak

o le leet speak de I'anglais « elite speak » rend les mots incompréhensibles
= Microsoft -> M1CROSOF7

ashley > 4ShL3y

newbie - noob = n00b

elite - leet - 1337

leet speak converter
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http://fr.wikipedia.org/wiki/Leet_speak
http://www.brenz.net/services/l337Maker.asp

La technique de |la phrase de passe

0000000000000000 ~28 BITS OF ENTROPY | | \WAS IT TROMBONE? NO
UNCOMMON Oooooong TROUBADOR. AND ONE OF
ORDER gooooooa g -
(Ngglw UNKNOWN - - THE Os WRS A ZERQ? .
| — oooo 0 0 THERE "5 \
‘ Jagny 2= 3 Davs AT MHN s‘mac;,m ~
TT‘@U b4d or &3 1000 GUESSES /sec
ol Lo T || SRR ST
o SUBSTITUTIONS ooo L ;n;mm‘rmm) OFFCOTY T
ooo IFFICOLTY TO GUESS: IFFI REMEMBER:
smmmme " "THer |
Jsmm?uﬁimuamum]
~ Y4 BITS OF ENTROPY
oooOoOoapOooaoa
re S H O0oogoooooon
E{..)..,_.]_ C.tl Il-I | 1ba g. S.I_ta?lg oooooopouaoao
3355en GaSaon Apeece gegopnl | AoRaooooao
LA | I Hy-4a044
1000 GUESSES/SEC
FOUR RANDOM
COPIION WORDS DIFFICULTY TO GUESS:
HARD

THROUGH 20 YEARS OF EFFORT, WEVE SUCCESSFULLY TRAINED
EVERYONE TO USE PASSWORDS THAT ARE HARD FOR HUMANS

- To REMEMBER, BUT EASY FOR COMPUTERS Th GUESS,
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La technique du mantra

ou comment s'améliorer en méme temps que sa
securite
« je dois me coucher avant minuit

= vaaulitavant00
» Sleep@beforel?2
e je m'arréte de fumer

= stopllalclope!
» Quit@smokingdever
- je viens de me faire plaquer

= loublier<3
= Forgive@h3r

Votre objectif est atteint?

 Vous pouvez changer de mot de passe et choisir un nouveau mantra
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La génération de mots de passe
aléatoires

o strongpasswordgenerator.com
e newpasswordgenerator.com
» RJ+hEV5S6Ky@z?nCW _gctN4M
o est trés robuste
o est tres difficile a mémoriser

Comment retenir plusieurs dizaines voire centaines
de mots de passe plus ou moins complexe?
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http://strongpasswordgenerator.com/
http://www.newpasswordgenerator.com/

KeePass

(@ tst.kdbx - KeePass

Fichier ~ Edition  Affichage Outils  Aide

(O H - @S US-T& | Q $'|.|Recherche

4

5 Mes mot de pass
4 ﬁ General
Fi @ eMail
[C5 cErDI
'm Adrministratif
fi? hotspot
cnrs
T certificat
@ Windows
4 @ hosting
& svn
a ﬁ dedibox
] ﬁ -_ - -
5 mysgl
S e
P —
S fip
5 mysgl
4 5 cerdiorg
] mysql
S fip
ﬁ vmiWare
ﬁ trombi
a ﬁ uda
I mysgl
4 ﬁ dze
I mysgl
] lescigales.org
ﬁ ovh

-

Titre

49-‘--'--
45}-_-“
45}-#- R
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Mom d'utilis.., Mot de passe Adresse (URL)  Motes
el e -_—y - B
el - -y - &

Q‘/ Mndiﬁerl'enlrée

fous é&tes en train de modifier une entrée de mot de pa

Entrée | Avancé | Propriétés | Saisie automatique | Historigue

Titre : e e - IcBne -
Nem diutilisateur : ———

Mot de passe ;. sssssssssssssssssnns u
Corfirmation : sesssssssssssssnssss [ﬁ]
Q- e

Adresse (URL) : hitp://sd-20118 dedibox fr

Remargques :

Expirele :  12/11/2014 00:00:00
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KeePass

e Le meilleur logiciel de gestion de mot de passe
= centralise tous vos mots de passe dans un seul fichier chiffré
= installable sur tous vos périphériques
o eXiste sous Windows, Mas OS X, linux, iOS, Android, Palm OS
o ‘existe en version portable (il peut s'exécuter a partir d'une simple clé USB)
o il est aussi
= libre et gratuit
= capable de tester la robustesse de vos mots de passe
= capable de générer des mots de passe
= certifié par I'ANSSI
= téléchargeable ici
= ... et bien plus encore
= n'oubliez pas le bon mot de passe que vous aurez mis a votre catalogue de mot de
passe ;)
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http://127.0.0.1:8000/#cover
http://keepass.info/download.html
http://www.ssi.gouv.fr/fr/produits-et-prestataires/produits-certifies-cspn/certificat_cspn_2010_07.html

N'oubliez pas que

e nous détenons tous des informations sensibles

la confidentialité de nos données est souvent liée a celle des autres

étre attentif au choix et a la gestion de ses mots de passe est a la portée de tous
= et vous pouvez commencer dés maintenant

il existe des outils pour vous faciliter la vie

... et que la plus grosse faille de sécurité
= se trouve bien souvent entre la chaise et le clavier

Soyez acteur de la sécurité de l'information [inscription au MOOC jusqu'au 30
novembre 2014]

Merci de votre
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https://www.france-universite-numerique-mooc.fr/courses/unormandie/68001/Trimestre_4_2014/about#video-modal

